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SZANOWNI PANSTWO!

CTS Customized Training Solutions od 1989 roku prowadzi wysokospecjalistyczne szkolenia
dla os6b w branzy IT. W CTS uczymy nie tylko technicznych umiejetnosci przydatnych

w pracy programisty, administratora czy specjalisty IT, lecz takze rozwijamy umiejetnosci
analizowania, kreatywnosci, samodzielnosci i zaangazowania, ktére wzmacniajg potencjat
pracownikoéw.

Dzi$ branza IT to wyzwanie — strategie i cele biznesowe organizacji opieraja sie na sprawnie
funkcjonujacych infrastrukturach IT i zespotach ludzi pracujgcych z nimi (specjalisci IT) i na nich
(uzytkownicy koncowi).

Wybér CTS na dostawce rozwigzarn szkoleniowych daje gwarancje otrzymania specjalistycznej
wiedzy na najwyzszym poziomie. Oferujemy:

e szkolenia autoryzowane (akredytowane), autorskie i certyfikowane, w tym m.in:
o techniczne — Microsoft, IBM, Apple, VMware, Oracle, CompTIA, Docker, Jira, Linux/
Unix, ElasticSearch, McAfee, UMTS/GSM
o z bezpieczenstwa fizycznego oraz z norm i dobrych praktyk — zarzgdzania ciagtoscig
dziatania, procesami odtwarzania po awarii, zarzadzania ryzykiem (CISSP, ISACA)
o z umiejetnosci analitycznych (IREB), testowych (ISTQB), metodyk zwinnych (Agile/
Scrum), zarzadzania projektami (Prince2, AgilePM), zarzgdzania korzysciami
e dos$wiadczong kadre trenerska, szkolgca po polsku i angielsku
e elastyczne terminy i konkurencyjne ceny

Posiadamy takze autoryzowane centra egzaminacyjne Pearson Vue, Certiport, Nextec, CastleWorld
oraz PSI (egzaminy ISACA).

Prezes Zarzgadu
Rafat Maletko
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Szkolenia z zarzadzania — normy ISO

CTS prowadzi szkolenia akredytowane na mocy umowy certyfikacyjnej zawartej z Professional
Evaluation And Certification Board (PECB), zgodnie ze standardami instytucji regulujgcej wdrazanie
norm ISO - The American National Standards Institute (ANSI).

W akredytowanych instytucjach proces weryfikacji wiedzy zdobytej przez uczestnikéw podczas
szkolenia, jest dogtebniejszy i bardziej szczegétowy. Oznacza to, iz certyfikat zdobyty po pozytywnie
zdanym egzaminie jest wartosciowszy.

Egzamin, najczesciej w formie pisanego eseju, sprawdzany jest przez niezaleznych egzaminatoréow z
PECB. Natomiast w instytucjach szkoleniowych nieposiadajgcych akredytacji egzamin sprawdza
zwykle trener, ktéry prowadzit szkolenie.

Dodatkowo po zdanym egzaminie, PECB weryfikuje doswiadczenie zawodowe uczestnika szkolenia
na potrzeby uzyskania danej certyfikacji. Wptywa to na zwiekszenie wartosci certyfikacji PECB i jej
rozpoznawalnos¢ na rynkach miedzynarodowych.

PROWADZIMY SZKOLENIA Z ZAKRESU:

Risk Managment ISO 27005 1ISO 31000
Information Security ISO 27001
Business Continuity ISO 22301

Disaster Recovery ISO 24762
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Wprowadzenie PECE

ISO 31000 jest miedzynarodowym standardem wprowadzonym w 2009 r. przez ISO (Miedzynarodowa
Organizacja Normalizacyjna), ktérego celem jest stworzenie przewodnika dla projektowania, wdrazania
i utrzymania procesu zarzgdzania ryzykiem.

Organizacje kazdego typu i rozmiaru stykaja sie z wewnetrznymi i zewnetrznymi czynnikami i wptywami, ktére
powodujg poczucie niepewnos¢ odnosnie tego, czy uda im sie osiggnac swoje cele. Efekt niepewnosci
w stosunku do celéw organizacji to wtasnie ryzyko.

Ryzyko zawarte jest w kazdej sferze aktywnosci danej organizacji. ISO 31000 opisuje systematyczny oraz
logiczny proces, podczas ktdrego organizacje zarzadzajg ryzykiem poprzez jego okreslenie, analize oraz
ocene. Umozliwia to podjecie decyzji odnosnie tego, czy dane ryzyko powinno by¢ zmodyfikowane dzieki
zastosowaniu odpowiedniego sposobu postepowania z ryzykiem poprzez okreslenie, czy dany rodzaj ryzyka
wykracza poza przyjete normy ryzyka.

Zarzadzanie ryzykiem moze by¢ zastosowane na catej przestrzeni funkcjonowania organizacji, na jej wielu
obszarachipoziomach, w dowolnym czasie oraz w stosunku do okreslonych funkciji, projektéw oraz czynnosci.

RYZYKO - EFEKT NIEPEWNOSCI W STOSUNKU DO CELOW

6 1. Pozyt_ywne spojrzenie

Potencjalna korzysé

2. Neutralne spojrzenie
Prawdopodobienstwo zdarzen

3. Negatywne spojrzenie

Zdarzenie szkodliwe
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PRZEGLAD IS0 31000 PECB

ISO 31000 zapewnia zasady oraz generyczne wytyczne w celu zapewnienia pomocy danej
organizacji w tworzeniu, wdrazaniu, zarzgdzaniu, utrzymaniu oraz ciggtemu polepszaniu ram
zarzadzania ryzykiem.

Ramy te nie sg Scisle zwigzane z zadng branzg czy sektorem, wiec moga by¢ uzywane przez
wszelkie przedsiebiorstwa publiczne, prywatne czy spoteczne, stowarzyszenia, grupy oraz
osoby fizyczne. Standard moze by¢ stosowany w trakcie catego cyklu rozwoju organizacii
oraz w stosunku do szerokiego zakresu czynnosci, rowniez w odniesieniu do strategii

i decyzji, operaciji, procesow, funkgji, projektow, produktéw, ustug czy réznego rodzaju
aktywow.

Standard ten nie ma na celu promowania jednolitosci zarzadzania ryzykiem
w organizacjach. Projekt oraz implementacja planéw oraz ram zarzadzania
ryzykiem bedg musiaty uwzgledni¢ rézne potrzeby okreslonych organizacii,
ich szczegodlnych celdw, kontekstu, operaciji, procesdw, funkcji, projektow,
produktow, ustug oraz aktywow i konkretnych wdrozonych praktyk.

CZYM JEST ZARZADZANIE RYZYKIEM?

Zarzgdzanie  ryzykiem  zostalo  zdefiniowane jako  zbidr
skoordynowanych czynnosci w celu odpowiedniego ukierunkowania

organizacji oraz prowadzenia czynnosci kontrolnych w organizaciji
pod katem ryzyka.

www.cts.com.pl
szkolenia@cts.com.pl
tel. +48 22 208 28 61



STRUKTURA ISO 31000

Ponizszy obrazek pokazuje zwigzki pomiedzy zasadami zarzgdzania ryzykiem, ramami oraz procesem.

2

Vs

a) Tworzy i chroni wartos$é

b) Jest Integralng czescia
procesow organizacyjnych

c) Stanowi czesc
podejmowanych decyzji

d) Wyraznie odnosi sie do
kwestii niepewnosci

e) Systematyzuje,
strukturyzuje oraz spetnia
ramy czasowe

f) Opiera sie na najlepszej
mozliwej informaciji

g) Jest odpowiednio

-

Usankcjonowanie i realizacja

> @2

Projekt ram
zarzgdzania
ryzykiem (4,3)

Komunikacja oraz prowadzenie konsultaciji (52)

Identyfikacja ryzyka
(5,4, 2

v

dostosowany Systematyczne Wdrazani Analiza ryzyka
h) Uwzglednia czynnik ludzki ulepszanie razanie (5,4,93)
i kulturowy ram (4,6) procesu
i) Jest transparentny ’ zarzadzania
ey ryzykiem (4,4) Ewaluacja ryzyka
j) Jest dynamiczny, 5, 4, 4)
powtarzalny oraz o
modyfikowalny
k) Przyspiesza systematyczny Monitorowanie
rozwc’>_j oraz wzmacnianie i przegladanie Postepowanie
organizagii ram (4,5) <+ ryzykiem (5, 5)
L Zasady (czes¢ 3) L Ramy (czesé 4) Proces (czes¢ 5)

Monitorowanie oraz prowadzenie przegladu (5, 6)

Kluczowe elementy ISO 31000

Standard ISO 31000 sktada sie z nastepujagcych czesci:

Czes¢ 3: Zasady
Czesc 4: Ramy
Czes¢ 5: Proces

Podziat kazdej czynnosci kluczowej znajduje sie ponizej.

7 Customized www.cts.com.pl
CTS o szkolenia@cts.com.pl
' tel. +48 22 208 28 61




Pi=i

T YE.

CZESC 3: ZASADY ZARZADZANIA RYZYKIEM

W celu uzyskania skutecznego procesu zarzgdzania ryzykiem organizacja musi spetniac 11 wymogow.

1. Proces zarzadzania ryzykiem tworzy i chroni wartosc;

. Proces zarzadzania ryzykiem jest integralng czescig wszystkich procesdw organizacyjnych;

. Proces zarzgdzania ryzykiem jest czescig procesu podejmowania decyzji;

. Proces zarzadzania ryzykiem wyraznie odnosi sie do kwestii braku pewnosci;

. Proces zarzadzania ryzykiem jest procesem systematycznym, ustrukturyzowanym i realizujgcym ramy
czasowe

. Proces zarzadzania ryzykiem oparty jest na mozliwie najlepszej informacii;

. Proces zarzgdzania ryzykiem jest dostosowany do konkretnych potrzeb;

. Proces zarzgdzania ryzykiem uwzglednia czynnik ludzi i kulturowy;

9. Proces zarzgdzania ryzykiem jest transparentny i kompletny

10. Proces zarzgdzania ryzykiem jest dynamiczny, powtarzalny oraz modyfikowalny

11. Proces zarzadzania ryzykiem przyspiesza systematyczny rozwoj oraz ulepszanie organizacii

[O) IOV I\ V)
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CZESC 4: RAMY

Standard ISO 31000 stanowi, iz sukces zarzadzania ryzykiem bedzie zalezat od efektywnosci ram zarzgdzania,

ktére zapewnig podstawy oraz konkretne dziatania, co spowoduje wdrozenie tego standardu na wszystkich

poziomach organizaciji.

Ramy te:

e pomagaja w zarzadzaniu ryzykiem w sposob efektywny poprzez wdrazanie poocesu zarzgdzania ryzykiem;

e gwarantujg, ze informacje na temat ryzyka pozyskane z procesu zarzgdzania ryzykiem sg adekwatnie
raportowane;

e gwarantujg, ze te informacje sg uzywane jako podstawa do podejmowania decyzji oraz  ustalania
odpowiedzialnosci na wszystkich poziomach hierarchii w organizacii.

Ta czes¢ opisuje niezbedne elementy ram zarzgdzania ryzykiem oraz sposobu, w jaki te elementy wzajemnie na
siebie w trybie cyklicznym.

Usankcjonowanie i realizacja: Zarzadzanie potrzebami organizacji wymaga wykazania silnego i trwatego
podejscia do kwestii zarzgdzania ryzykiem przez okreslenia polityki zarzgdzania ryzykiem, celdw, zapewnienia
zgodnosci z obowigzujgcymi przepisami prawa i regulacjami, zapewnienia niezbednych zasobow dla procesu
zarzgdzania ryzykiem, komunikowania korzysci wynikajacych z procesu zarzgdzania ryzykiem dla wszystkich
udziatowcow/akcjonariuszy.

Projekt ram zarzadzania ryzykiem: Przed wdrozeniem organizacja musi przygotowac projekt ramy
zarzgdzania ryzykiem. W jego sktad wchodzg nastepujgce elementy:
Zrozumienie organizacji oraz kontekstu, w jakim dana organizacja funkcjonuje

e Stworzenie polityki zarzadzania ryzykiem

e  Ustanowienie struktur odpowiedzialnosci, hierarchii kierowniczej oraz zakresu posiadania wymaganych

kompetencji do zarzgdzania ryzykiem

e \Wdrazanie procesow zarzgdzania ryzykiem do procesow organizacyjnych

e  Alokocia odpowiednich zasobdéw

e  Ustanowienie wewnetrznych i zewnetrznych sciezek komunikacyjnych oraz mechanizmndw raportowania

Wdrazanie procesu zarzadzania ryzykiem: Organizacja musi wdrozyC ramy zarzgdzania ryzykiem w celu
zapewnienia, ze zarzadzanie ryzykiem oraz proces zarzadzania ryzykiem sg odpowiednio realizowane.
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Monitorowanie oraz prowadzenie przegladu ram:\W celu zapewnienia efektywnosci procesu zarzadzania
ryzykiem organizacja powinna mierzy¢ efekty procesu zarzgdzania ryzykiem oraz osiggniety postep, nadzorowac,
czy ramy zarzadzania ryzykiem, polityka i plan sg w dalszym ciggu adekwatne oraz prowadzi¢ przeglad efektywnosci
ram zarzgdzania ryzykiem.

Systematyczne ulepszanie ram: Decyzje odnosnie tego, jak moga byc¢ ulepszane ramy zarzgdzania ryzykiem,
polityka oraz plan, powinny by¢ podejmowane w oparciu o rezultaty monitorowania oraz w oparciu o rezultaty
prowadzonego przegladu.

CZESC 5: PROCES
Zgodnie z ISO 31000 sukces zarzgdzania ryzykiem bedzie zalezat od efektywnosci zarzadzania.
» Proces zarzadzania ryzykiem powinien byc:

— integralng czescig zarzadzania;

— dostosowany do danej kultury i stosowanych tam praktyk;

— dostosowany do procesdw biznesowych tej organizacii.

e Proces zarzgdzania ryzykiem zawiera nastepujace czynnosci:

Komunikacja i prowadzenie konsultacji: Poprzez okreslenie kontekstu organizacja jasno definiuje swoje
cele, okresla zewnetrzne i wewnetrzne parametry, ktére powinny by¢ wziete pod uwage w przypadku zarzgdzania
ryzykiem oraz okresla zakres oraz kryteria ryzyka dla pozostatej czesci procesu.

Okreslenie kontekstu: Poprzez okreslenie kontekstu organizacja jasno definiuje swoje cele, okresla zewnetrzne
i wewnetrzne parametry, ktore powinny byC wziete pod uwage w przypadku zarzadzania ryzykiem oraz okresla
zakres oraz kryteria ryzyka dla pozostatej czesci procesu.

Ocenianie ryzyka: Ocenianie ryzyka jest procesem, za pomoca ktdrego organizacja systematycznie precyzuie,
analizuje oraz ewaluuje ryzyko.

— Okreslenie ryzyka: Na tym etapie organizacja okresla zrodta ryzyka, obszary wptywu, zdarzenia i ich powody
oraz ich potencjalne konsekwencie.

— Analiza ryzyka: Po okresleniu organizacja przystepuje do stworzenia oraz zrozumienia okreslonego
ryzyka, analizuje przyczyny i powody danego typu ryzyka, jego pozytywne i negatywne konsekwencje oraz
prawdopodobienstwo, ze te konsekwencje moga mie¢ konkretny efekt . Wynik przeprowadzonej analizy
ryzyka stanowi podstawe ewaluacji ryzyka oraz podstawe do podjecia decyzji, odnosnie tego, czy danym
ryzykiem nalezy sie zajac, a jezeli tak, to jakie sg najbardziej odpowiednie strategie i metody w postepowaniu
Z tym ryzykiem.

— Ewaluacja ryzyka: Celem tego kroku jest uzyskanie pomocnej informaciji w kwestii podejmowania decyzji
odnosnie tego, ktdre ryzyko wymaga tego, aby sie nim zajg¢ sie wraz z prowadzeniem odpowiednigj selekci
priorytetow.

Postepowanie z ryzykiem: MoZliwe opcje powinny zosta¢ wybrane w oparciu o0 rezultat oceny ryzyka,
oczekiwanego kosztu wdrozenia konkretnych opcji oraz oczekiwanych korzysci wynikajgcych z wdrozenia tych opgji.

Monitorowanie oraz prowadzenie przegladu: Monitorowanie i prowadzenie przegladu moze odbywac sie
okresowo i powinno stanowiC zaplanowang czes¢ procesu zarzadzania ryzykiem.

Prowadzenie rejestru procesu zarzadzania ryzykiem: Czynnosci zwigzane z zarzadzaniem ryzykiem
powinny umozliwia¢ ich fatwe mierzenie oraz sprawdzanie. W procesie zarzgdzania ryzykiem prowadzenie rejestru
stanowi podstawe do ulepszania zardwno metod i konkretnych narzedzia oraz catosciowego procesul.
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ZWIAZEK POMIEDZY ISO 31000 | INNYMI STANDARDAMI

Standard ISO 31000 zwigzany jest z innymi standardami zarzadzania ryzykiem, np. ISO Guide 73 — Risk
management vocabulary oraz ISO/IEC 31010 — Risk management — Risk assessment techniques. Standard 1ISO/
IEC 31010 jest standardem wspierajgcym ISO 31000 i zapewnia wytyczne odnosnie wyboru oraz stosowania
metodycznych technik oceny ryzyka.

ZWIAZEK Z ISO 27005

Standard ISO 27005 oparty jest na ramach ISO 31000 i szczegotowo wyjasnia, jak przeprowadzac ocene
ryzyka oraz jak nalezy reagowac na ryzyko w kontekscie bezpieczenstwa informacii.

ZARZADZANIE RYZYKIEM - KORZYSCI BIZNESOWE

Kazde wieksze przedsiewziecie w jakiejkolwiek organizacji musi uprzednio uzyskac aprobate oraz wsparcie
finansowe szczebla kierowniczego. Najlepszym mozliwym sposobem na osiggniecie tego celu jest zilustrowanie
korzysci posiadania efektywnych i dziatajgcych ram zarzgdzania ryzykiem niz podkreslanie negatywnych
aspektow nieposiadania procesu zarzadzania ryzykiem w ogole.

Zarzadzanie ryzykiem umozliwia organizacji zagwarantowanie, ze zna i rozumie ryzyko z odpowiednich
zakresow. Wdrozenie sprawnego procesu zarzadzania ryzykiem w organizacji przyniesie korzysci w wielu
dziedzinach, np.:

e zwiekszy prawdopodobienstwo osiggniecia celow

® bedzie promowac zarzgdzanie proaktywne

e promuje swiadomg potrzebe okreslenia oraz odpowiedniego reagowania na ryzyko na przestrzeni catej
organizacji

e usprawni proces okreslania mozliwosci i zagrozen

e zapewni zgodnosc¢ z okreslonymi przepisami prawa, regulacjami i normami miedzynarodowymi

* usprawni obowigzkowe i dobrowolne procesy sprawozdawcze

® usprawni zarzgdzanie

* zwiekszy zaufanie oraz zadowolenie akcjonariuszy

e stworzy odpowiednie podstawy dla podejmowania decyzji oraz planowania

e ulepszy i usprawni procesy kontrolne

e zapewni efektywng alokacje zasobdw oraz wykorzystywanie zasobdw w odniesieniu do danego typu ryzyka

IMPLEMENTACJA PROCESU ZARZADZANIA RYZYKIEM ZA POMOCA RAM
ZARZADZANIA RYZYKIEM ORGANIZACJI PECB

Podjecie decyzji o wdrozeniu ram zarzgdzania ryzykiem opartych na ISO 31000 jest decyzjg, ktdrg podejmuije
sie bardzo tatwo, gdyz korzysci z tego ptynace sg bardzo dobrze udokumentowane. Poprzez stosowanie
ustrukturyzowanej i efektywnej metodologii organizacja ma pewnos¢, ze realizuje wszystkie absolutnie
niezbedne praktyki wymagane do wdrozenia systemu zarzgdzania ryzykiem.

Nie istnieje jeden prosty schemat wdrozenia standardu ISO 31000, ktéry bedzie skuteczny w przypadku
kazdej firmy, ale istnieje kilka uniwersalnych krokdw, ktére umozliwig Paristwu pogodzenie ze sobg wiele
czesto sprzecznych ze sobg wymogdow oraz pomogg przejs¢ pozytywnie przez proces certyfikacyjny.

Organizacja PECB stworzyta ramy zarzgdzania ryzykiem. Ich oficjalna nazwa to Ramy Zarzadzania Ryzykiem
organizacji PECB, ktdre oparte sg na najlepszych i stosowanych praktykach.
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Ocenianie ryzyka
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TRENING ORAZ CERTYFIKACJA

Organizacja PECB stworzyta rekomendowany projekt szkoleniowej mapy drogowej oraz szereg systemow
certyfikacyjnych dla 0séb sprawujacych stanowiska kierownicze w organizaciji, ktére chcg wykazac¢ zgodnosé
z 1SO 31000. Mimo ze celem standardu ISO 31000 nie jest wykorzystywanie go do certyfikowania organizacii,
wiele z nich stosuje go, gdyz stanowi to dowdd na to, ze dane organizacje wypracowaty standaryzowane
procesy oparte na najlepszych praktykach. Certyfikowanie pracownikdw stanowi dowdd posiadania przez nich
kompetencji zawodowych oraz doswiadczenia dzieki temu, ze wczesniej uczestniczyty w przedmiotowych
kursach oraz egzaminach.

Rdwniez stuzy to do zademonstrowania, ze certyfikowany specijalista posiada zdefiniowane kompetencje
w oparciu o najlepsze praktyki. Umozliwia to organizacjom przeprowadzenie $wiadomej selekcji pracownikéw
badz zakupu ustug w oparciu 0 kompetencje wykazane w okreslonym kierunku certyfikacyjnym. Ponadto
stanowi to zachete dla danego specijalisty do ciggtego rozwoju swoich umiejetnosci oraz wiedzy, gdyz petni
role narzedzia dla pracodawcow chcgeych zagwarantowac sobie, ze szkolenie i pozyskane wiadomosci byty
skuteczne.

Kursy szkoleniowe organizacji PECB sg oferowane na catym sSwiecie przez sie¢ autoryzowane jednostki
szkoleniowe i sg dostepne w kilku jezykach. Tabela ponizej stanowi krétki opis oficjalnych kurséw szkoleniowych
organizacji PECB dotyczacych zarzgdzania ryzykiem w oparciu o 1ISO 31000.

7 Customized www.cts.com.pl
CTS Solotions szkolenia@cts.com.pl
' tel. +4822 208 28 61
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Nazwa szkolenia Krétki opis Kto powinien uczestniczy¢?

e Pracownicy chcacy
zrozumie¢ ISO 31000 oraz

o Wprowadzenie do pojec pozyskacC wiekszg wiedze
zwigzanych z zarzgdzeniem na temat procesow dot.
Wprowadzenie ryzykiem zarzadzania ryzykiem
do ISO 31000 zgodnie z miedzynarodowym
e Nie konczy sie uzyskaniem standardem
certyfikatu o Pracownicy zaangazowani

w jakikolwiek etap programu
zarzadzania ryzykiem

o Menedzerzy ds. ryzyka

o Dyrektorzy proceséw
e Zarzadzanie implementacjg oraz v o

. , : Dyrektorzy finansowi
Manager ds. ryzyka ramami zarzgdzania ryzykiem .
ISO 31000 D i , Menedzerzy ds. ryzyka
. wugodzinny egzamin biznesowego

o Dyrektorzy dziatu Compliance
o Menedzerzy projektow

WYBOR ODPOWIEDNIEJ CERTYFIKACJI:

Certyfikat ISO 31000 jest certyfikatem zawodowym dla specjalistow chcacych wyk aza¢ swoje kompetencje
do wdrazania, utrzymania oraz zarzgdzania programem zarzadzania ryzykiem zgodnie z ISO 31000. Do
uzyskania certyfikacji z wyzszych pozioméw wymagane jest doswiadczenie zawodowe.

RYZYKO
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