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Jak radzi¢ sobie w zyciu codziennym, madrze
wykorzystujac cyfrowe technologie?

Zestaw narzedzi edukacyjnych dla wychowankow
doméw dziecka i ich wychowawcow
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2. PRYWATNOSC | BEZPIECZENSTWO

2.1 Patostreaming

Co to jest?

Patostreaming (patostream) to rodzaj transmisji internetowej na zywo w
serwisach internetowych takich jak TikTok, w trakcie ktdorej pokazywanie
zachowan szkodliwych spotecznie.

¢ Patostreaming pokazuje m.in. dewiacje spoteczne.

©¢) Patostreamerzy pokazujg np. libacje alkoholowe, przemoc domowa,
przemoc wobec zwierzat.

@ Jezyk patostreamerow czesto jest niezwykle wulgarny, wykraczajgcy
poza przyjete normy spoteczne.

©¢) Patostreamerzy podczas relacji na zywo zachecajg czesto swoich
widzéw do drobnych wptat pienieznych w zamian za dokonywanie
kolejnych czynnosci.

Widzisz patostreaming? Zareaguj!

Zgtos transmisje do dziatu obstugi serwisu (supportu), na ktérym j3
zauwazytes$/-as, podajgc wtasciwy powadd, np.:

© nagosc lub aktywnosc seksualna
%) mowa nienawisci
©) przemoc

© nekanie lub przesladowanie
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2.2 Jakie tresci internetowe sg szkodliwe?

/\ tresci pokazujgce przemoc

tresci autodestrukcyjne

wyzwanie (challenge)

fake newsy

tresci nielegalne

hejt i mowa nienawisci

okrucienstwo wobec ludzi lub zwierzat

zachecanie do zachowan zagrazajgcych zdrowiu, a nawet zyciu

>bBPBEPBEDBDB

zadania, ktore zagrazajg bezpieczenstwu Twoich danych, Twojemu
zdrowiu lub zyciu

/\ informacje, ktére manipulujg faktami i wprowadzajg Cie w btad
/\ np. tresci pornograficzne, rasistowskie, ksenofobiczne

/\ tresci wyrazajgce nienawis$¢ i namawiajgce do nienawisci i przemocy

2.3 Czy Twoj opiekun ma prawo czytac Twoje prywatne
konwersacje?

Zobacz, co méwi prawo:

Zadne dziecko nie bedzie podlegato arbitralnej lub bezprawnej
ingerencji w sfere jego Zycia prywatnego, rodzinnego lub
domowego czy w korespondencje ani bezprawnym zamachom
na jego honor i reputacje. Dziecko ma prawo do ochrony
prawnej przeciwko tego rodzaju ingerencji lub zamachom.

Dz.U.1991.120.526 — Konwencja o prawach dziecka przyjeta przez Zgromadzenie Ogdlne Narodéw
Zjednoczonych dnia 20 listopada 1989 roku i ratyfikowana przez Polski

Zapewnia sie wolnosc i ochrone tajemnicy komunikowania sie.
Ich ograniczenie moze nastqpic jedynie w przypadkach
okreslonych w ustawie i w sposob w niej okreslony.

Konstytucja Rzeczpospolitej Polskiej, art. 49


https://www.gov.pl/attachment/ce6dfaff-05e2-49ec-ba5d-7ca939dbc9b1
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Co to znaczy?

Konwencja o prawach dziecka oraz Konstytucja chronig Ciebie i Twoje prywatne
konwersacje przed oczami innych. Masz prawo do prywatnosci.

Jakie sg odstepstwa?

Opiekun ma prawo ingerowac¢ w prywatne konwersacje dziecka, jesli zachodzi
uzasadnione podejrzenia zagrozenia zdrowia i zycia dziecka, np. w sytuacji
znikniecia bez zostawienia jakiejkolwiek wiadomosci, pozostawienia listu
sugerujgcego mozliwosc popetnienia samobdjstwa lub samej proby
samobdjcze;j.

2.4 !! Chron swoje dane wrazliwe!
Do danych wrazliwych nalezg:

rasa

etnicznos¢

poglady polityczne
przekonania religijne
Swiatopoglad

dane genetyczne
dane biometryczne
dane medyczne

N\ AN\ BN\ NN

orientacja seksualna

2.5 Mocne hasto
Mocne hasto powinno zawieraé:
min. 15 znakow
litery + liczby + znaki specjalne

DUZE + mate litery



Czesto spotykane btedy:

@ litery sasiadujace znaki (np. "qwerty", "12345")

@ oczywiste zamienniki (np. "3la" zamiast "Ela")

Stosuj frazy:

(%) LeOnKameleOn-16!

@ LeOnKameleOn_zj4dA_Co-mU_wpad4

2.6 !! Pamietaj! Nigdy nie publikuj:

@

O 0 0 0 0 O

numeréw kont bankowych
numerdéw kart kredytowych
screendw z saldem konta
haset

szczegotow swoich wyjazdow
adresow zamieszkania

danych medycznych
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